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I NTROD UC TI O N

Une pièce contient une ampoule éteinte, vous êtes à l’extérieur de cette pièce

avec trois interrupteurs sur position « off ». Vous pouvez manipuler comme vous le

souhaitez les interrupteurs mais vous ne pouvez entrer qu’une seule fois dans la pièce.

Comment déterminer quel interrupteur allume l’ampoule ?



I NTROD UC TI O N

a b

a : https://pixabay.com/fr/vectors/chronographe-chronom%C3%A8tre-horloge-160753/
b : https://freesvg.org/1445945222  

https://pixabay.com/fr/vectors/chronographe-chronom%C3%A8tre-horloge-160753/


S OMMA I RE

• Les problèmes liés aux algorithmes :

• Du code pin

• De la mise en cache

• Une solution : le constant time

• Les limites du constant time

• Le code pin via de nouvelles approches
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A L G ORI TH ME C OD E P I N

Place du chiffre faux 1ère 2ième 3ième

Pourcentage d’arrêt 
plus rapide

99,4% 99,2% 98,2%

Écart-type de la série 0,28 0,44 1,50
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A C C ÈS  A U C A C H E

Pourcentage d’arrêt plus rapide Écart-type de la série

66,2% 28,1

La mise en cache étant une action qui a très peu d’influence sur ce type de petit
programme, la différence est minime et difficile à déterminer sans un matériel plus précis
ce qui explique l’écart-type important.



L ES  A L G ORI TH MES  C ONS TA N T TI ME

En cryptographie, un programme est dit constant time si et

seulement si son temps d’exécution ne varie pas en fonction de la valeur secrète de

celui-ci. Il y a donc une indépendance entre le secret et le temps.

Pas de valeurs secrètes :

- Dans les boucles for et while

- Dans les instructions if, then et else

- Pour accéder à une case d’un tableau
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L ES  L I MI TES  D U C ONS TA N T TI ME

Compilé avec –O3



L ES  L I MI TES  D U C ONS TA N T TI ME

Le compilateur peut ne pas conserver du constant time par exemple :

Est constant time en temps normal mais si l’on compile avec clang version 5.0 et les 

drapeaux –O2 –m32 –march=i686, ce code est équivalent à : 

Qui n’est plus constant time.

https://hal.archives-ouvertes.fr/hal-01959560

https://hal.archives-ouvertes.fr/hal-01959560


L E C OD E P I N V I A  D E NOUV EL L ES  
A PPROC H ES

Le code pin avec 
ordre de vérification 

aléatoire

Des 
implémentations 

physique possibles
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A L G ORI TH ME C OD E P I N A V EC  
V ÉRI F I C A TI O N A L ÉA TOI RE

Pourcentage d’arrêt plus rapide 
pour des chiffres non présents

65,05%

Écart-type de la série 1,05



EN PRA TI QUE

Pour 𝑛 essais, la probabilité de tirer au moins une fois chaque chiffre est : 1 − 𝑃𝑛 où 𝑃𝑛

est la probabilité de ne pas tirer tous les chiffres au rang 𝑛.
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EN PRA TI QUE

Pour 𝑛 essais, la probabilité de tirer au moins une fois chaque chiffre est : 1 − 𝑃𝑛 où 𝑃𝑛

est la probabilité de ne pas tirer tous les chiffres au rang 𝑛.

La probabilité de tirer un chiffre est ∶
1

4
ainsi la probabilité de ne pas le tirer est  ∶

3

4

La probabilité de ne pas le tirer jusqu’au rang 𝑛 est alors : (
3

4
)𝑛

Ainsi 𝑃𝑛 = 4 × (
3

4
)𝑛 avec 𝑛 > 4

Si l’on souhaite 1 − 𝑃𝑛 > 0,99, il faut 𝑃𝑛 < 0,01 soit 𝑛 > 20 (1 −𝑃20 = 0,0127 et 1 −

𝑃21 = 0,0095)

On prend alors 𝑛 = 21



EN PRA TI QUE
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Brute force
Analyse du temps 

d’exécution

Nombre d’essais 10 000 147 024

Pourcentage de 
code trouvé

100% 92,2%

700 × 10 × 21 + 4! = 147 024
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EN PRA TI QUE

Brute force
Analyse du temps 

d’exécution

Nombre d’essais 1 000 000 315 720

Pourcentage de 
code trouvé

100% 85,3%

1500 × 10 × 21 + 6! = 315 720
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I MPL ÉMEN TA TI O N 
PH Y S I QUE

Porte NOR
Porte AND
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PH Y S I QUE



C ONC L US I O N

Ces deux implémentations ne sont pas efficaces pour sécuriser ce type de

programme. La solution est alors les algorithmes constant time puis vérifier que le code

assembleur généré n’a pas perdu cette propriété à la compilation.
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